
   

List of worker nodes

How can we know what are the trusted worker 
nodes on a site?

by 
Igor Sfiligoi



   

We need it for endtoend security
ProxyZ = Proxy with rule “Allow access to my info systems only if signed by trusted WN”

Information system checks for
signature from trusted WN.
An untrusted resource cannot
add it. ProxyZ
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ProxyW = ProxyZ signed with the WN host proxy (or equivalent)



   

Options
● VOMS holding the DNs of WNs
● List of DNs of WNs
● Other???
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● Expense
– Need another service

● Advantage:
– Easy to notice if DN missing

● Proxy creation will fail if not 
in VOMS

– VOMS signature in proxy



   

List in a file
● Advantages

– No new services
● it is just a file

– Possible to automate
● Maybe just using 

condor_status?
– A node can be 

banned at a moment 
notice

● Problems
– How do we distribute it?

● Not directly linked to the host 
cert/proxy.

– How do we assure it is in 
sync with the actual WNs?


